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1. LA FUNZIONE E I DESTINATARI DELLA PARTE SPECIALE B 

La presente Parte Speciale del Modello di Organizzazione, Gestione e Controllo di Long Term Partners 
S.r.l. si pone come obiettivo quello di individuare i principi e le regole di condotta cui i destinatari della 
stessa devono uniformarsi al fine di minimizzare il rischio di commissione dei delitti informatici e di 
trattamento illecito di dati di cui all’art. 24-bis del Decreto. 

In particolare, la presente Parte Speciale ha lo scopo di: 

• indicare i principi generali e specifici che i Partner, i dipendenti, gli organi sociali, i consulenti e i 
collaboratori a qualsivoglia titolo della Società sono chiamati ad osservare ai fini di una corretta 
applicazione del Modello con riferimento alle attività sensibili nell’ambito dei delitti informatici e di 
trattamento illecito di dati; 

• fornire all’Organismo di Vigilanza ed ai responsabili delle altre funzioni aziendali che collaborano 
con esso, gli strumenti ritenuti essenziali al fine di esercitare le attività di controllo, monitoraggio e 
verifica demandate all’Organismo stesso. 

I principi deontologici e le norme di comportamento contemplate nella presente Parte Speciale si 
applicano a tutti coloro che svolgono, anche di fatto, funzioni di gestione, amministrazione, direzione o 
controllo nella Società, ai dipendenti, nonché ai consulenti, ai collaboratori esterni, ai procuratori ed, 
in genere, a tutti i terzi che agiscono per conto della Società nell’ambito delle attività poste in essere 
dalla stessa che sono state individuate come a rischio di commissione dei delitti di cui all’art. 24-bis del 
Decreto. 

Il Consiglio di Amministrazione nel definire il presente documento, a ulteriore dimostrazione della 
volontà della Società di operare secondo i principi etici così come già definiti nella propria 
regolamentazione interna, intende sensibilizzare tutto il personale ad adottare comportamenti corretti 
ed idonei a prevenire la commissione dei reati di cui all’art. 24-bis del Decreto. In tale ottica, la 
presente Parte Speciale disciplina i principi e le regole di comportamento su cui deve essere fondata 
l’operatività aziendale. 

Questi principi e regole richiamano, focalizzandoli ai fini della prevenzione dei reati contemplati dal 
Decreto ed eventualmente integrandoli, quelli previsti dal Codice Etico e dalla Parte Generale del 
Modello.   

La violazione dei principi e delle regole di condotta previste dalla presente Parte Speciale comporta 
l’applicazione delle sanzioni previste dal sistema disciplinare di cui al paragrafo 8 della Parte Generale 
del presente Modello di Organizzazione, Gestione e Controllo.   

 

2. I DELITTI INFORMATICI E DI TRATTAMENTO ILLECITO DI DATI (art. 24-bis D.Lgs. 231/2001) 

Nel presente paragrafo si richiamano le fattispecie di reato contemplate dall’art. 24-bis del Decreto. 

Inoltre, con riferimento alle fattispecie di reato a cui la Società è stata giudicata esposta in sede di 

mappatura delle attività sensibili e dei controlli si riporta, a titolo puramente esemplificativo, un 

esempio di realizzazione della fattispecie di reato. 

• Falsità in un documento informatico pubblico o avente efficacia probatoria (art. 491-bis c.p.) 

Esempio: integrano la fattispecie di delitto di falsità in documenti informatici pubblici la condotta di inserimento 

fraudolento di dati falsi nelle banche dati pubbliche o la condotta di invio telematico di atti, documenti e scritture 

alterati o falsificati. 
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• Accesso abusivo ad un sistema informatico o telematico (art. 615-ter c.p.) 

Esempio: integra la fattispecie in oggetto un dipendente che accede abusivamente ad un sistema informatico e 
procede alla stampa di un documento contenuto nell’archivio del PC altrui, pur non effettuando alcuna 
sottrazione materiale del file, ma limitandosi ad eseguire una copia (accesso abusivo in copiatura), oppure 
procedendo solo alla visualizzazione di informazioni (accesso abusivo in sola lettura).  

• Detenzione e diffusione abusiva di codici di accesso a sistemi informatici o telematici (art. 615-
ter c.p.) 

Esempio: la fattispecie in oggetto è integrata sia nel caso in cui il soggetto che sia in possesso legittimamente di 
codici di accesso a sistemi informatici o telematici li comunichi senza autorizzazione a soggetti terzi, sia nel caso 
in cui tale soggetto se li procuri in modo illegittimo e li utilizzi per scopi fraudolenti. 

• Diffusione di apparecchiature, dispositivi o programmi informatici diretti a danneggiare o 
interrompere un sistema informatico o telematico (art. 615-quinquies c.p.) 

• Intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o telematiche 
(art. 617-quater c.p.) 

• Installazione di apparecchiature atte ad intercettare, impedire o interrompere comunicazioni 
informatiche o telematiche (art. 617-quinquies c.p.) 

• Danneggiamento di informazioni, dati e programmi informatici (art. 635-bis c.p.) 

• Danneggiamento di informazioni, dati e programmi informatici utilizzati dallo Stato o da altro 
ente pubblico o comunque di pubblica utilità (art. 635-ter c.p.) 

• Danneggiamento di sistemi informatici o telematici (art. 635-quater c.p.) 

Esempio: integra la fattispecie di reato in oggetto un dipendente che danneggia o cancella, direttamente o 
indirettamente, dei dati o dei programmi contenuti nel sistema informatico. 

• Danneggiamento di sistemi informatici o telematici di pubblica utilità (art. 635-quinquies c.p.) 

Esempio: integra la fattispecie in esame un dipendente che cancella file o dati, relativi ad un’area per cui è stato 
abilitato ad operare, per conseguire vantaggi interni. 

• Frode informatica del certificatore di firma elettronica (art. 640-quinquies c.p.) 

Per un’analisi dettagliata ed approfondita dei reati appena richiamati e previsti dal Decreto si rinvia 

all’Allegato 1 (“Elenco dei reati presupposto della responsabilità amministrativa delle società e degli 

enti ex d.lgs. 231/2001”) del presente Modello di Organizzazione, Gestione e Controllo. 

 

3. LE SANZIONI PREVISTE IN RELAZIONE ALL’ART. 24-BIS DEL D.LGS. 231/2001 

Si riporta di seguito una tabella riepilogativa delle sanzioni previste con riferimento ai reati 

contemplati dall’art. 24-bis del D.Lgs. n. 231/2001 a carico della Società. Si rammenta che, ad ogni 

singola quota, è attribuito un valore compreso tra un minimo di € 258 ad un massimo di € 1.549 (sulla 

base delle condizioni economiche e patrimoniali dell’ente e al fine di garantire l’effettività della 

sanzione). 
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Reato Sanzione pecuniaria Sanzione interdittiva 

• Accesso abusivo ad un sistema informatico o 

telematico (art. 615-ter c.p.) 

• Intercettazione, impedimento o interruzione 

illecita di comunicazioni informatiche o 

telematiche (art. 617-quater c.p.) 

• Installazione di apparecchiature atte ad 

intercettare, impedire od interrompere 

comunicazioni informatiche o telematiche (art. 

617-quinquies c.p.) 

• Danneggiamento di informazioni, dati e 

programmi informatici (art. 635-bis c.p.) 

• Danneggiamento di informazioni, dati e 

programmi informatici utilizzati dallo Stato o da 

altro ente pubblico o comunque di pubblica 

utilità (art. 635-ter c.p.) 

• Danneggiamento di sistemi informatici o 

telematici (art. 635-quater c.p.) 

• Danneggiamento di sistemi informatici o 

telematici di pubblica utilità (art. 635-quinquies, 

co. 3, c.p.) 

da 100 a 500 quote • Interdizione dall’esercizio 

dell’attività 

• Sospensione o revoca delle 

licenze, autorizzazioni o 

concessioni funzionali alla 

commissione dell’illecito 

• Divieto di pubblicizzare beni 

e servizi 

• Detenzione e diffusione abusiva di codici di 

accesso a sistemi informatici o telematici (art. 

615-quater c.p.) 

• Diffusione di apparecchiature, dispositivi o 

programmi informatici diretti a danneggiare o 

interrompere un sistema informatico o 

telematico (art. 615-quinquies c.p.) 

fino a 300 quote • Sospensione o revoca delle 

licenze, autorizzazioni o 

concessioni funzionali alla 

commissione dell’illecito 

• Divieto di pubblicizzare beni 

e servizi 

• Falsità in un documento informatico pubblico o 

avente efficacia probatoria (art. 491-bis c.p.) 

• Frode informatica del certificatore di firma 

elettronica (art. 640-quinquies c.p.) 

fino a 400 quote • Divieto di contrattare con la 

P.A. 

• Esclusione dalle agevolazioni 

e revoca di quelle 

eventualmente già concesse 

• Divieto di pubblicizzare beni 

e servizi 

 

Alle sanzioni sopraccitate vanno in ogni caso considerate le ulteriori forme di sanzione per gli illeciti 
amministrativi dipendenti da reato previste dalla normativa di riferimento: 

• la confisca del prezzo o del profitto del reato, sempre disposta con la sentenza di condanna, salvo 
che per la parte che può essere restituita al danneggiato; 

• la pubblicazione della sentenza di condanna (una sola volta, per estratto o per intero, in uno o più 
giornali indicati dal giudice nella sentenza nonché mediante affissione nel comune ove l'ente ha la 
sede principale), che può essere disposta quando nei confronti dell'ente viene applicata una 
sanzione interdittiva. 
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4. I PRINCIPI GENERALI E SPECIFICI DI ORGANIZZAZIONE E COMPORTAMENTO 

Di seguito si individuano i principi generali e specifici a cui tutti i destinatari della presente Parte 
Speciale, nella misura in cui gli stessi possano essere coinvolti nelle attività sensibili, devono 
uniformarsi al fine di prevenire ed impedire il verificarsi dei delitti di cui all’art. 24-bis del Decreto.  

Nell’ambito del risk assessment svolto ai fini della predisposizione del Modello di Long Term Partners 
S.r.l. è stata individuata la seguente attività sensibile relativamente ai reati di cui all’art. 24-bis del 
Decreto: 

 gestione delle risorse e informazioni di natura informatica o telematica (con una distinta 
valutazione del rischio di accesso abusivo e di falsità in documenti informatici) 

 

4.1.  I PRINCIPI GENERALI 

Tutte le attività della Società che prevedano un coinvolgimento dei destinatari della presente Parte 
Speciale in attività sensibili ai fini della commissione dei delitti informatici e di trattamento illecito di 
dati sono attuate nel pieno rispetto della normativa vigente, del Codice Etico, delle regole contenute 
nel presente Modello, dei protocolli, delle procedure e delle policy aziendali, dei valori e delle politiche 
della Società. 

Nell’espletamento delle attività sensibili ai fini della presente Parte Speciale è espressamente vietato ai 
destinatari della stessa di porre in essere, collaborare o dare causa alla realizzazione di 
comportamenti, anche omissivi, tali che, presi individualmente o collettivamente, integrino, 
direttamente o indirettamente, le fattispecie di reato di cui all’art. 24-bis del Decreto. 

In particolare non è ammesso: 

• porre in essere quei comportamenti che integrino le fattispecie di reato o, sebbene non 
costituiscano di per sé un’ipotesi di reato, possano esserne il presupposto; 

• divulgare informazioni relative ai sistemi informatici della Società; 

• utilizzare i sistemi informatici della Società per finalità non connesse alla mansione svolta o 
comunque contrarie al Codice Etico ed ai principi di comportamento adottati dalla Società. 

Nell’espletamento delle rispettive attività, oltre alle regole di cui al Modello ed alla presente Parte 
Speciale, i destinatari della stessa sono tenuti a conoscere ed osservare tutte le regole e i principi 
contenuti nei seguenti documenti: 

• Codice Etico; 

• policy di sicurezza-protezione dell’informazione relativa alla gestione delle utenze, all’accesso ai 
sistemi informatici, alla gestione delle password ed alla protezione, archiviazione e gestione dei 
documenti; 

• comunicazione inviata in occasione della generazione delle credenziali di accesso ai sistemi 
informatici riportante le responsabilità relative alla loro gestione. 

La Società, al fine di ridurre il rischio di commissione dei delitti informatici e di trattamento illecito di 
dati di cui all’art. 24-bis del Decreto, assolve i seguenti adempimenti: 

• fornisce ai destinatari della presente Parte Speciale un’adeguata informazione relativamente al 
corretto utilizzo delle credenziali d’accesso ai sistemi informatici della Società; 
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• limita l’utilizzo dei sistemi informatici e l’accesso agli stessi, da parte dei destinatari della presente 
Parte Speciale, esclusivamente alle finalità connesse agli impieghi da questi ultimi svolti; 

• assegna ogni utenza informatica ad un’unica persona, vietandone la riassegnazione, anche in 
momenti distinti, a diversi soggetti; 

• assegna ai collaboratori esterni utenze informatiche aventi data di scadenza coincidente con la 
validità del contratto di collaborazione con la Società; 

• provvede ad una revisione periodica delle utenze informatiche attive e dei privilegi di accesso ad 
esse assegnati; 

• effettua, per quanto possibile e nel rispetto della normativa vigente, controlli sulla rete informatica 
aziendale al fine di individuare comportamenti anomali; 

• predispone e mantiene adeguate difese a protezione dei dati e dei sistemi informatici aziendali (es. 
firewall, sistemi Antispam e Antivirus).  

La Società fa obbligo di segnalare all’Organismo di Vigilanza qualsiasi situazione in cui i destinatari della 
presente Parte Speciale abbiano il sospetto che uno dei reati oggetto della stessa sia stato o possa 
essere commesso. 

 

4.2. I PRINCIPI SPECIFICI 

Il presente paragrafo si pone come obiettivo quello di individuare i principi specifici cui sono informati i 
comportamenti che i destinatari della presente Parte Speciale devono adottare nello svolgimento di 
tutte le attività della Società identificate come a rischio di commissione dei delitti informatici e 
trattamento illecito di dati. 

In particolare, i destinatari della presente Parte Speciale, nell’ambito delle attività sensibili ai sensi 
dell’art. 24-bis  del Decreto, devono rispettare le seguenti regole: 

• rispettare tutti i protocolli, le procedure e le policy interne alla Società adottate al fine di prevenire 
la commissione dei delitti informatici e di trattamento illecito di dati contemplati dall’art. 24-bis 
del D.Lgs. 231/2001; 

• sono vietati l’installazione, il downloading e l’utilizzo di programmi e tools informatici che 
permettano di alterare, contraffare, attestare falsamente, sopprimere, distruggere e occultare 
documenti informatici pubblici o privati; 

• sono vietati l’installazione, il downloading e l’utilizzo di programmi e tools informatici che 
consentano l’introduzione abusiva all’interno di sistemi informatici o telematici protetti da misure 
di sicurezza o che permettano la permanenza (senza averne l’autorizzazione) al loro interno, in 
violazione delle misure poste a presidio degli stessi dal titolare dei dati o dei programmi che si 
intende custodire o mantenere riservati; 

• è vietato divulgare, cedere o condividere con soggetti interni o esterni alla Società le proprie 
credenziali di accesso ai sistemi ed alla rete aziendale;  

• sono vietati l’utilizzo, il reperimento, la diffusione, la condivisione e la comunicazione circa le 
modalità di impiego di apparecchiature, dispositivi o programmi informatici diretti a danneggiare o 
interrompere un sistema informatico o telematico; 
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• sono vietati l’utilizzo, il reperimento, la diffusione, l’installazione, il downloading, la condivisione e 
la comunicazione circa le modalità di impiego di apparecchiature, dispositivi o programmi 
informatici diretti a intercettare, impedire o interrompere illecitamente comunicazioni 
informatiche o telematiche, anche se intercorrenti tra più sistemi; 

• sono vietati la distruzione, il deterioramento, la cancellazione, l’inservibilità totale o parziale, 
l’alterazione o la soppressione di dati o programmi informatici altrui o il grave ostacolo al loro 
funzionamento; 

• l’utilizzo di software di file sharing per archiviare dati aziendali o condividerli con altri soggetti è 
consentito solamente previa autorizzazione da parte della Società e tramite l’esclusivo impiego di 
strumenti messi a disposizione dalla Società stessa; 

• è vietato l’accesso, al di là di ragionevoli limiti di utilizzo, a siti a scopo ludico o ricreativo; 

• è obbligatorio il rispetto delle licenze, dei diritti d’autore e di tutte le leggi e regolamenti locali, 
nazionali ed internazionali che tutelano la proprietà intellettuale e le attività on-line; 

• i dati e le informazioni non pubbliche, relative anche a clienti e terze parti, devono essere gestiti 
come riservati.  

 

5. I CONTROLLI DELL’ORGANISMO DI VIGILANZA 

Fermo restando quanto previsto nella Parte Generale in merito ai poteri e doveri dell’Organismo di 
Vigilanza ed al suo potere discrezionale di attivarsi con specifici controlli a seguito delle segnalazioni 
ricevute, l’Organismo di Vigilanza pone in essere controlli periodici sulle attività individuate come 
potenzialmente a rischio di commissione dei delitti informatici e di trattamento illecito di dati (art. 24-
bis del Decreto) in sede di mappatura delle attività sensibili e dei controlli. Tale attività di verifica e 
monitoraggio è attuata al fine di verificare la corretta attuazione delle attività sensibili stesse alla luce 
dei principi e delle regole di cui al presente Modello di Organizzazione, Gestione e Controllo.  

I compiti dell’Organismo di Vigilanza con riferimento al monitoraggio ed all’osservanza del Modello 
relativamente ai delitti di cui all’art. 24-bis del Decreto sono i seguenti: 

• proporre che vengano costantemente aggiornati i protocolli, le procedure e le policy interni alla 
Società adottati al fine di prevenire la commissione dei delitti informatici e di trattamento illecito 
di dati, di cui alla presente Parte Speciale; 

• monitorare sul rispetto delle procedure interne alla Società adottate al fine di prevenire la 
commissione dei delitti informatici e di trattamento illecito di dati. In particolare, con riferimento a 
tale punto, l’O.d.V. conduce controlli a campione sulle attività sensibili volti a verificare, da un lato, 
la corretta applicazione ed il rispetto delle procedure interne, dall’altro, l’effettiva adeguatezza 
delle prescrizioni in esse contenute al fine di prevenire la commissione dei delitti di cui alla 
presente Parte Speciale. L’Organismo di Vigilanza si dota, all’inizio di ogni esercizio, di uno specifico 
piano delle attività e dei controlli (Piano di audit) che intende porre in essere periodicamente al 
fine di adempiere alla funzione di controllo e monitoraggio;      

• esaminare eventuali segnalazioni specifiche provenienti da qualsiasi esponente aziendale, dagli 
organi sociali e dai terzi in generale e porre in essere gli accertamenti ritenuti necessari od 
opportuni in relazione alle segnalazioni ricevute; 

• conservare evidenza dei controlli e delle verifiche effettuati e dei flussi informativi ricevuti. 
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La Società garantisce all’Organismo di Vigilanza il libero accesso a tutta la documentazione aziendale 
rilevante e funzionale alle attività dell’organismo stesso. 

 


